
第 10 卷第 4 期

2024年 8 月

Vol.10 No.4

August  2024

网络与信息安全学报

Chinese Journal of Network and Information Security

基于GSCPN的硬件木马攻击建模与安全性分析
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摘 要：针对硬件木马（hardware trojan，HT）的研究主要集中在HT设计和防御的具体策略，缺乏面向

HT攻击的系统安全性量化评估模型的问题，提出了基于广义随机着色petri网（generalized stochastic color‐

ing petri net，GSCPN）的HT攻击和安全评估模型。基于单个基本单元的HT攻击行为和状态之间的时序关

系，构建了单个基本单元的HT攻击GSCPN模型，根据系统工作状态下基本单元的通信依赖关系，给出了

构建系统HT攻击GSCPN模型的通用方法。求解了与GSCPN模型同构的马尔可夫链的解析解，以及采用蒙

特卡罗模拟方法的仿真解，二者的误差仅为0.001 83，验证了所提方法建模的准确性。通过案例分析了不同

场景下系统的安全性，实验结果表明，木马攻击强度、木马恢复时间和任务执行时间均对安全性有不同程

度的影响。
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Abstract: Addressing the issue that research on hardware Trojan (HT) has predominantly focused on specific strate‐

gies of HT design and defense, with a deficiency in quantitative evaluation models for system security in the con‐

text of HT attacks, a HT attack and security assessment model based on the generalized stochastic coloring Petri net 

(GSCPN) was proposed. The GSCPN model representing the HT attack of a single basic unit was constructed, 

founded on the temporal relationship between HT attack behaviors and the states of a single basic unit. A general 

method for constructing the GSCPN model of HT attack for the entire system was provided, based on the communi‐

cation dependency relationships between the basic units during the system’s operational state. The analytical solu‐

tion of the Markov chain isomorphous to the GSCPN model was derived, alongside the simulation solution 
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achieved using the Monte Carlo simulation method. The discrepancy between the two methods was a mere 

0.00183, which verified the precision of the modeling approach. The security of the system under various scenarios 

was analyzed through a straightforward case study. The experimental results indicate that the intensity of the HT at‐

tack, HT recovery time, and task execution time all exert varying degrees of influence on system security.

Keywords: hardware trojan, generalized stochastic coloring petri net, attack modeling, continuous time Markov chain

0　引言

5G基站、大数据中心等新型基础设施建设

（新基建）与安全关键型领域（如医疗、交通）

深度融合。以及新基建的发展离不开底层硬件平

台的支持，然而半导体行业发展的全球化生态，

多个不可信第三方的加入给硬件平台带来严峻的

硬件安全挑战，如硬件木马（hardware trojan，

HT）和盗版问题，其中HT问题是近年来研究的

热点问题。HT在 2007年被首次提出[1]，在过去

的十几年里，学者已经在HT领域开展了大量的

研究。主流的HT研究可以分为两大分支：木马

攻击研究和木马防御研究。

为了成功实施HT攻击，HT攻击主要围绕增

加木马植入概率、增强木马隐蔽性、木马触发机

制和木马负载机制4个方面进行研究。Chen等[2]

分析了分割制造方法的弊端，提出了一种基于接

近度的攻击方法，该方法可以恢复部分连接信

息，从而便于植入木马。Khan等[3]提出了一种木

马的负载逻辑和触发逻辑位于不同单元的分布式

协同木马攻击场景。Hu等[4]提出了一种位于深

度神经网络加速器中的HT，该木马的触发条件

为输入图像数据的特定几何特征，恶意负载在木

马触发后施行目标或非目标攻击，这种木马因容

易被攻击者精确控制而更具有威胁性。

HT的防御方法可以分为木马检测方法、可

信设计方法和运行时防护的方法。木马检测的方

法旨在集成电路的各个生命周期，实现对木马的

检测。Yasaei等[5]将电路的HDL代码转换成特定

的数据流图，然后利用图卷积网络对图中节点进

行分类，实现硅前的木马检测与定位。Yang等[6]

通过采集逻辑测试时产生的侧信道信息对硬件进

行聚类，然后从每个类中选择一个硬件进行逆向

工程，实现硅后的木马检测。可信设计技术可以

通过改变设计制造流程，以此增加木马植入的难

度，如分割制造[7]和布局混淆[8]，也可以通过植

入安全模块如传感器[9]增强木马的检测准确度。

木马检测和可信设计技术仍无法完全保证系统无

HT，运行时防护方法作为HT防御的最后一道防

线，旨在提高系统运行时的安全性。Dong等[10]

设计了一个多级架构，通过引入安全的包装器和

控制器实现对第三方加密 IP木马的检测与保护。

Cassano等[11]提出一种软件混淆方法DETON，通

过生成受保护软件的混淆版本减轻被窃取信息木

马攻击的危害。

HT攻击和防御方法促进了HT领域的发展，

但是目前的研究大多专注于具体的攻防技术细

节，缺乏一个可以建模HT攻击的系统安全评估

方法。通过构建硬件木马攻击模型，在被攻击前

进行硬件安全风险评估，并量化识别模型中安全

关键点，采取合适安全防御方法，以低防御成本

实现有效的木马容忍与防御。同时也可以在模型

中扩展防御行为，从系统的视角横向对比不同防

御方法的安全性。

基于上述分析，为了弥补在HT攻击建模与

安全性分析研究方向的空白，从系统层面分析

HT攻击对系统安全性的影响，以系统视角安全

性提升为目标指导防御者采取合适的防御措施，

本文提出了基于广义随机着色petri网的分布式协

同HT攻击模型。本文的主要工作如下。

1）本文分析了一般木马和分布式协同木马

的攻击流程，基于木马的恶意功能利用广义随机

着色 petri 网（generalized stochastic coloring petri 

net，GSCPN）对系统基本单元的HT攻击进行建

模，并根据系统模型给出了构建完整系统HT攻

击GSCPN模型的通用方法。

2）本文将与基本单元GSCPN模型同构的连

续时间马尔可夫链 （continuous time Markov 

chain，CTMC）稳态分布解析解和基于蒙特卡洛

模拟方法的仿真解进行对比，二者的误差仅为

0.001 83，验证了本文建模方法的准确性。

3）通过案例分析了不同场景下系统的安全
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性指标，实验结果表明，HT攻击强度、HT恢复

时间、任务执行时间和基本单元的不同逻辑位置

对系统的安全性有不同程度的影响。

1　硬件木马与网络攻击模型

1.1　硬件木马

HT 是能够被攻击者利用的特殊硬件模块，

由触发逻辑和负载逻辑组成，触发逻辑可以进一

步分为组合逻辑和时序逻辑触发，当满足触发

条件时，激活负载逻辑，从而实现特定的恶意

功能以达到攻击者意图[12]。硬件木马逻辑如

图 1所示。除了依据触发逻辑的分类，HT还可

以依据其他不同的分类标准进行分类，如图 2

所示。   

随着分布式异构多核系统的发展，基于物理

位置分类的分布式HT[13-16]攻击场景也受到研究

者 的 关 注 。 如 片 上 多 处 理 器 系 统 （multi-

processor system on chip，MPSOC）中的第三方

IP供应商在其提供的不同 IP中分别植入HT的触

发和负载逻辑，基于Chiplet的系统会受到来自

Chiplet中 IP供应商、不可信Chiplet供应商、不

可信制造商的分布式HT攻击（此处的攻击是指

植入分布式HT）。此类HT由于更为隐蔽，容易

逃过系统运行前的各种检测而更受攻击者青睐。

分布式HT的完整激活需要两个条件：①具有满

足触发逻辑模块中的触发条件。②满足触发条件

后，具有触发逻辑的模块通过与具有负载逻辑的

模块交互，隐蔽地将HT激活，使信号能传递至

负载逻辑，实现木马激活。由上述分析可知，条

件①和条件②具有严格的时序关系，只有条件①
先于条件②被满足时，HT才会完整被激活。

1.2　网络攻击模型

HT攻击是一种特殊的网络攻击形式，因此可

以参考已有的网络攻击模型来建立HT攻击模型。

学术界提出了多种攻击模型，并基于攻击模型进行

网络安全风险评估，目前较典型的攻击模型主要有

攻击树模型、攻击图模型以及攻击网模型。

1.2.1　攻击树模型

攻击树模型 [17-19]由可靠性领域的故障树模

型演化而来，它通过自下而上的分析方法，刻画

网络攻击。模型由叶节点、子节点和根节点组

成。叶节点表示攻击的基本操作，根节点表示攻

击的最终目标，由叶节点到根节点的一条完整路

径可表示实现攻击目标的一个完整攻击过程。攻

击树的建模方法可以从攻击者视角表示开始实施

到完成最终目标的攻击过程，但是攻击树模型不

能描述攻击行为和系统状态的动态关系，缺乏表

达并发攻击和协同攻击的能力。

1.2.2　攻击图模型

Phillips等[20]提出了攻击图的建模方法。攻

击图是一种有向图，节点之间通过有向边连接。

攻击图可以细化为状态攻击图和属性攻击图[21]。

在状态攻击图中，节点表示系统的所处的状态信

息，边表示攻击行为如漏洞利用。属性攻击图具

有两类节点，条件节点和脆弱性节点，只有当脆

弱性节点的所有父条件节点都被满足时，攻击者

才可以利用该脆弱性进行攻击，脆弱性节点的所

有子节点表示攻击者利用该脆弱性进行攻击之后

系统的状态。攻击图模型可以展示多个系统脆弱

性之间的利用关系，并通过对有向边赋予时间权

重表示时间属性，但是攻击图模型同样存在不能

很好地对并发和协同攻击建模的问题。
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图1　硬件木马逻辑

Figure 1　HT logic 
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Figure 2　HT classification
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1.2.3　攻击网模型

攻击网模型是一类利用petri网对攻击进行建模

的技术，petri网的基本元素包括库所和变迁，库所

表示条件或状态，变迁表示事件，petri网最初被广

泛应用于具有分布式、并发等属性的系统建模。pe‐

tri网具有出色的图形表达能力，能够同时对攻击行

为和系统运行状态进行刻画，并反映二者之间的时

序关系。petri网会遇到状态空间爆炸的问题，研究

人员提出将petri网扩展形式如着色petri网 [22]、随

机petri网[23]和层次petri网[24]等应用于网络攻击建

模、可靠性和安全性分析的方法。

由 1.1 节可知，HT 的激活是一个动态的过

程，木马攻击进行到不同阶段，系统会处于不同

的状态，且分布式异构多核系统中存在多个核同

时被HT攻击的并发现象。为了清晰地表述HT

的攻击过程和系统状态的因果和时序关系，并对

并发HT攻击和分布式HT攻击进行建模，同时

缓解状态空间爆炸问题，本文采用GSCPN对HT

攻击进行建模。

2　硬件木马攻击GSCPN模型

2.1　威胁假设

没有任何一个攻击模型可以适用于所有的系

统，也无法囊括所有的攻击。因此，在建立攻击

模型之前，先阐述本文研究的系统模型和威胁模

型，声明系统边界和威胁边界，所提出的攻击模

型只适用于边界内部。

2.1.1　系统模型

（1）系统组成

本文所述系统是一种异构多核系统，由若干

（≥1）可能被植入HT的模块（核）组成，称这

种模块为基本单元。模块可以有不同粒度的定

义，在本文中，模块由系统集成时最直接的不可

信任第三方提供，如基于 Chiplet 集成的系统，

以单个Chiplet为基本单元，而不以单个Chiplet

中集成的第三方 IP核为基本单元。

（2）系统功能

系统的功能是执行用户提交的应用，应用由

一组具有通信关系的子任务组成，用有向无环图

（directed acyclic graph，DAG）对应用进行建模，

本文定义表示应用的 DAG 图 G = (V,E ),V =

{ v1,v2…vp }为任务节点集合，E为有向边集合，

eab = (va → vb ) ∈ E，则说明任务a与任务b之间有

通信依赖关系，即b的执行依赖a的执行结果，称

任务a为任务b的一个父任务，同时将执行任务a

的基本单元称为执行任务b的基本单元的父单元。

2.1.2　威胁模型

（1）触发机制

HT只在基本单元工作时概率触发。基本单

元工作时到达的特殊系统状态，如特殊指令序

列、数据输入或者温度电压等物理条件均可触发

HT。当达到木马触发条件时称为木马触发（但

不一定立刻被激活）。

（2）负载机制

假设不可信第三方提供的基本单元中可以同

时存在泄露信息、篡改功能和拒绝服务3种不同恶

意负载的HT。其中篡改功能木马会对应用的输出

有修改，拒绝服务木马导致基本单元发生不可逆

损坏，本文称木马执行恶意负载功能为木马激活。

（3）恢复休眠机制

除拒绝服务木马外，已激活的木马会在触发条

件由被满足转向不被满足时自动恢复至休眠状态，

或在基本单元任务执行完成时被动恢复至休眠状态。

（4）HT物理位置

同时存在集中式和分布式HT，分布式HT位

于同一第三方提供的不同基本单元中。当分布式

HT触发逻辑的基本单元为负载逻辑基本单元的

父单元，二者具有合法的通信交互行为时，HT

才会被概率激活，否则分布式HT无法被激活，

本文不考虑分布式HT利用热隐蔽信道等非合法

通信信道交互协同激活HT的情况。

2.2　广义随机着色Petri网攻击模型

为了便于后续利用连续时间马尔可夫链对所

提攻击模型进行量化分析，本文假设HT的攻击

扰动到达时间、基本单元执行任务的截止时间、

HT自动恢复时间均是无记忆的，服从负指数分

布。最后，为了简化后续安全性分析，假设同一

时刻单个基本单元中最多只有一个HT处于激活

状态，其他HT处于休眠状态。

基于GSCPN的基本单元HT攻击模型可描述

九元组为GSCPN - BUHT = {Σ,P,T,F,C,G,ω,λ,M0}。
其中：Σ为网模型中的颜色集，由基本色和混合
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色组成，本文图中用< >符号及其内部参数表示

颜色，GSCPN-BUHT 的颜色集及其含义如表 1

所示。P为网模型中库所的集合，图中用圆形表

示。T 为网模型中变迁的集合，T=Ttime∪Timmediate， 

Ttime∩Timmediate=Ø，Ttime为时延变迁集合，Timmediate为

瞬时变迁集合，图中分别用空心矩形和实心矩形

表示。F为网模型中的有向弧集合，F⊆(P×T)∪
(T×P)，弧只可以由变迁指向库所或者库所指向

变迁，图中由带有箭头的连线表示。C为颜色映

射函数，C: P→2∑，2∑为颜色集的子集，表示

为库所可能的令牌色的集合。G为网模型中变迁

的守卫函数集，G: T→Bool Expression，当满足

表达式条件时变迁才可能被激活，无特殊说明情

况下 Bool Expression = 1。ω为瞬时变迁的归一

化权重，满足∑t ∈ Timmediate

M [ t >
wt = 1，表示在标识 M

下，所有可实施的瞬时变迁的权重和为 1，无特

殊说明情况下，某一标识下的瞬时变迁发生概率

相同即权重相同。λ为时延变迁的平均实施速率。

M0为模型初始标识。

一个基本单元 i的HT攻击GSCPN模型的图

形化描述如图 3所示。在图 3中，攻击模型由 3

个部分组成，说明如下。

（1）Part1

基本单元的父单元对其初始运行状态的影

响，由父单元分布式协同木马是否触发（库所

P_i_parent_*_out，*∈[1，h]及其令牌颜色）和与

父单元是否来自同一第三方（P_i_parent_*_ven‐

dor及其令牌颜色）决定。影响逻辑由守卫函数

Guard（T_i_parent_*_infl）定义。变迁 T_i_par‐

ent_all表示所有父单元对基本单元状态的影响。

影响逻辑由守卫函数Guard（T_i_parent_all）定

义。模型守卫函数及其表达式如表2所示。

（2）Part2

基本单元在运行时其状态的变化。库所P_i

含有的混合色令牌表示基本单元的状态，变迁

T_i_att表示基本单元中木马触发的事件，服从参

数λatt_i为的负指数分布，变迁T_i_rec表示基本单

元中已激活木马主动恢复事件，服从参数为 λrec_i

的负指数分布，变迁T_i_task表示基本单元完成

任务的事件，服从参数为λtask_i的负指数分布。变

迁T_i_task_disrupt表示拒绝服务木马激活导致任

务执行失败。变迁T_i_att_scenario表示木马触发

条件到达之后的具体攻击行为。库所P_i_task_be‐

gin含有令牌表示基本单元在执行任务，P_i_task_

end含有令牌表示基本单元执行任务结束。库所

P_i_broken含有令牌表示基本单元拒绝服务木马

攻击导致永久失效。库所P_i_att_before含有令牌

表示基本单元在木马触发时刻可能的状态。

（3）Part3

库所P_i_out_n及其着色令牌表示基本单元

在执行完任务时，分布式协同木马是否触发，库

所将是否会作为基本单元的后续叶子节点单元木

马攻击模型中part1部分的父节点输出库所。

基于基本单元的 GSCPN-BUHT，可以构建

系统的木马攻击模型，方法如下。

Input： DAG of Application、GSCPN-BUHT

Output：GSCPN-DHMHT

表1　颜色集及其含义

Table 1　Color sets and meanings

颜色子集

Cooperate

HT

Vendor

Basic unit

令牌颜色

<yes>

<no>

<nor>

<mod>

<lek>

<dos>

<sam>

<dif>

<Cooperate，HT>

含义

满足分布式木马触发条件

不满足分布式木马触发条件

基本单元无木马被激活

基本单元篡改功能木马被激活

基本单元信息泄露木马被激活

基本单元拒绝服务木马被激活

父单元与基本单元来自同一第三方

父单元与基本单元来自不同第三方

基本单元的状态：由分布式协同木马触发逻辑是否触发、木马是否激活共同决定
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Begin:

models_list = [ ]

for each va in V：//生成每个基本单元的 HT

攻击模型

   GSCPN-BU_a_HT ← copy of GSCPN-BUHT

   calculate In-degree(va), Out-degree(va)

   revise(GSCPN-BU_a_HT): //对part1 和part3

进行修改

   variable parameter i in GSCPN-BU_a_HT ← a

   P_a_parent_out =set()

   P_a_out= set()

if In-degree(va) = 0:

     delete part1 of GSCPN-BU_a_HT

     P_a_task_begin ← one token

else:

     parameter h in GSCPN-BU_a_HT ← In-

表2　模型守卫函数及其表达式

Table 2　Model guard functions and their expressions

函数

Guard (T_i_parent_*_infl )

Guard (T_i_parent_all )

Guard (T_i_att )

Guard (T_i_rec )

Guard (T_i_att_scenario )

布尔表达式

( ( ( j == nor ∨ m == dif ) ∧ k == no) ) ∨ ( j == yes ∨ m == sam ∧ k == yes )

( j == no ∧ ⋯ ∧ k == no ∧ z == nor ) ∨ ( ( j ≠ no ∨ ⋯ ∧ k ≠ no) ∧ z ≠ nor )

( j == yes ∧ x == nor ) ∨ ( j ≠ yes ∧ x ≠ dos )

x ≠ nor ∧ x ≠ dos

( x ≠ nor ∧ j == no ∧ k == yes ∧ y == x ) ∨ ( x == nor ∧ j == yes ∧ k == j ∧ y ≠ nor ) ∨
( x == nor ∧ j == no ∧ (k == yes ∨ y ≠ nor ) )

m

x,y,z

j,k

T_i_task

T_i_task_disrupt

P_ i_task_begin P_ i_task_end

P_

P_

T_

�j�

�j�

�j
�

P_

P_

P_

P_

k,y

j,x

T_

j,x

j,x T_
T_

λ

λ

j,x

j,x
j

j

j

T_
m

m

m

m

j

j

j

k

k

P_

P_

P_

P_

P_

P_

T_ 

T_ h

z

i

i

att

图3　基本单元HT攻击GSCPN模型

Figure 3　GSCPN model of basic unit HT attack
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degree(va)

for q in （1，h）:

P_a_parent_out .append( P_a_parent_q_out)

if Out-degree(va) = 0:

delete part3 of GSCPN-BU_a_HT

else:

parameter n in GSCPN-BU_a_HT ← Out-

degree(va)

for g  in （1，n）:

P_a_out .append( P_a_out_ g)

models_list.append(GSCPN_BU_a_HT)

for each eab in E：//依据节点间连接关系将基本单

元HT攻击模型组合

P_a_out_s ← get_random_place(P_a_out)

P_b_parent_u_out ←get_random_place

(P_b_parent_out)

P_a_out_ s = P_b_parent_ u _out

P_a_out.delete(P_a_out_ s)

P_b_parent_out.delete(P_b_parent_ u _out)

End

3　模型正确性验证

本节假设系统只有一个基本单元，通过建模

单个基本单元执行一次任务的HT攻击GSCPN模

型，然后基于模型求得系统状态分布的解析解，

并将其与基于蒙特卡洛模型求得的系统状态分布

仿真解进行对比。所述简单系统的 GSCPN 模型

和等价广义随机 petri 网（generalized sochastic 

petri net，GSPN）模型如图 4和图 5所示。

GSPN模型可达标识集如表3所示，GSPN的

可达情态集分为实存态T和消失态V，与其同构

的CTMC对应的转移概率函数矩阵为：

U = A + B = é
ë
êêêê ù

û
úúúúC D

0 0
+ é

ë
êêêê ù

û
úúúú0 0

E F
(1)

其中，C、D、E、、F分别为V转换至V，V转换至

T， T转换至V，T转换至T的转移概率函数矩阵。

将CTMC中的消失态移除，得到压缩连续时

间马尔可夫链（reduced continuous time Markov 

chain，RCTMC）的转移概率函数矩阵：

U' = [ uij ] (2)

uij = fij + ∑
r ∈ V

Pr [ r → j ] (3)

其中 i，j∈T，fij∈F，Pr[r→j]表示由状态 r∈V转移

任意步数到状态 j的概率，转移路径中无实存态，

Pr[r→j]由矩阵G∞[25]得到：

G∞ = [ grj ] =

ì

í

î

ïïïï

ï
ïï
ï

 ( )∑
h = 0

k0

C h D  ,消失态无循环

   [ I - C ]-1 D   ,消失态有循环

(4)

令Pr[r→j]=grj，则对∀i，j∈T，r∈V：

uij = fij + ∑
r ∈ V

Pr [ r → j ] = fij + ∑
r ∈ V

eir grj (5)

U′ = F + EG∞ (6)
由转移概率函数矩阵可得转移速率矩阵Q，

其中，转移速率矩阵元素qij为：

qij =

ì

í

î

ï
ïï
ï

ï
ïï
ï

lim
Δt → 0

uij (Δ ) t

Δt
,     i ≠ j

lim
Δt → 0

uij (Δt ) - 1

Δt
,  i = j

(7)

由柯尔莫哥洛夫向前方程可得：

ì
í
î

P′( t ) = P ( t )Q

P (0 ) = ( P1 (0 ),P2 (0 ),⋯,Pn (0 ) )
(8)

且实存态的稳态概率满足：

ì

í

î

ïïïï

ïïïï

P × Q = 0

∑
i = 1

n

Pi = 1
(9)

在本节所设模型中，Q矩阵如下所示：

T_task

T_task_disrupt

λ
task

λ
rec

λ
att

P_task_end
P_task_begin

<j,dos>

<j,nor>

<no,nor>

<j,x>

<j,x>

<no,nor>

<j,dos>
T_rec

P1
<j,x>

T_inf1

<k,y>

<j,x>

<j,x>

T_att_scenario

P_att_before

T_att

图4　GSCPN模型

Figure 4　GSCPN model
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T10

T22

T21

T7
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T16
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T4

T14

T23

T3

T9T26T2T1T8

T0T19

T20

T13

T25

T18

T17

T24

P7

P6

P10P11

P0

P5

P8

P3

P2

P1

P12

P4

P9

图5　等价GSPN模型

Figure 5　Equivalent GSPN model

表3　GSPN模型可达标识集及库所对应令牌

Table 3　GSPN reachable identification sets and tokens corresponding to places

 

 P
0

 P
1

P
2

P
3

P
4

P
5

 P
6 

P
7 

P
8 

P
9

P
10 

P
11

 P
12

 (D �

M
0

1  0  0  0  0  0  0  0  0  0  1  0  0  

;*< �

M
1 

0  0  1  0  0  0  0  0  0  0  1  0    0  

M
2 

0  0  0  1  0  0  0  0  0  0  1  0  0  

M
3 

0  0  0  0  0  0  0  0  0  0  0  0  1  

M
4 

0  0  0  0  0  0  1  0  0  0  1  0  0  

M
5 

0  0  0  0  0  0  0  1  0  0  1  0  0  

M
6 

0  0  0  0  0  0  0  0  1  0  1  0  0  

M
7 

0  0  0  0  0  0  0  0  0  0  0  0  1  

M
8 

0  1  0  0  0  0  0  0  0  0  1  0  0  

?;< �

M
9 

0  0  0  0  0  0  0  0  0  1  1  0  0  

M
10

 0  0  0  0  1  0  0  0  0  0  1  0  0  

M
11

 0  0  0  0  0  1  0  0  0  0  1  0  0  

M
12

 0  0  1  0  0  0  0  0  0  0  0  1  0  

M
13

 0  0  0  1  0  0  0  0  0  0  0  1  0  

M
14

 0  0  0  0  0  0  1  0  0  0  0  1  0  

M
15

 0  0  0  0  0  0  0  1  0  0  0  1  0  

M
16

 0  0  0  0  0  0  0  0  1  0  0  1  0  

M
17

 1  0  0  0  0  0  0  0  0  0  0  1  0  
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Q =

é

ë

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê
ù

û

ú

ú

ú

ú

ú

ú

ú

ú

ú

ú

ú

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú

ú

ú

ú

ú

ú

ú

ú

ú

ú-( λatt + λtask )
λatt

7
λatt

7
2λatt

7
λatt

7
λatt

7
λatt

7
λtask

λrec

-( λatt +

λtask + λrec )
0 0 0 λatt 0 λtask

λrec 0
-( λatt +

λtask + λrec )
0 λatt 0 0 λtask

0 0 0 0 0 0 0 0
0 0 0 0 -( λatt + λtask ) 0 λrec λtask

0 0 0 0 0 -( λatt + λtask ) λrec λtask

0 0 0
λatt

3
λatt

3
λatt

3
-( λatt + λtask ) λtask

0 0 0 0 0 0 0 0
假设GSPN模型各个变迁实施速率相同且均

为 1，即 λatt =λrec =λtask =1，由式（8）和式（9）得

模型各个状态稳态概率数值解为：

   

ì

í

î

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï
ïïï
ï

ï

ï

P ( M0 ) = 0

P ( M1 ) = 0

P ( M2 ) = 0

P ( M3 ) = 0.185

P ( M4 ) = 0

P ( M5 ) = 0

P ( M6 ) = 0

P ( M7 ) = 0.815

               (10)

本文基于蒙特卡洛仿真对系统木马攻击行为

进行仿真，设置仿真次数10 000次，稳态概率结

果对比如图6所示。

由对比结果可知，本文的模型数值计算结果

和蒙特卡洛仿真结果误差仅为 0.001 83，验证了

本文攻击模型和计算结果的准确性。

4　案例分析

4.1　实验设置

（1）系统组成及功能

本文将系统执行的应用 DAG 图中的节点，

按其父子节点数量（入度和出度）分为3类：父

节点和子节点数量均小于等于 1；父节点数大于

1，称为“汇聚”节点；子节点数大于 1，称为

“分散”节点（一个节点既可以是“汇聚”节点

也可以是“分散”节点）。为了降低实验复杂度

并使结果具有一般性，本节实验中假设案例应用

DAG如图 7所示，在图 7中，同时具有 3种类型

的节点。

（2）安全评价指标

系统在运行时，不同类型HT攻击对系统的

安全性的影响不同：当被泄露信息HT攻击时，

系统可以正常运行，此时系统的机密性受到破

坏；当被篡改输出木马攻击时，系统虽然可以运

行，但是系统功能的完整性受到破坏；当被拒绝

服务木马攻击时，系统中存在基本单元永久失效

而导致可用性受到破坏。在本节后续实验中，定

义如下3个系统的安全性指标。

0.9
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图6　结果对比

Figure 6　Comparison of results

1
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4

图7　案例应用DAG

Figure 7　DAG of case application

··80



第 4 期 梅波等：基于GSCPN的硬件木马攻击建模与安全性分析

系统安全概率（system security probability，

SSP）：系统中执行任务的基本单元中HT处于休

眠状态，系统安全可用概率。

系统降级概率（system degradation probabil‐

ity，SDP）：系统中基本单元被泄露信息或篡改

输出木马攻击而导致系统机密性、完整性被破坏

但仍然可用的概率。

系统失效概率（system failure probability，

SFP）：系统中执行任务的基本单元被拒绝服务

木马攻击导致基本单元永久失效的概率。

（3）对比实验设置

传统的基于检测的硬件木马安全评估方法从

硬件的固有脆弱性即内因出发，依据检测结果对

硬件安全性进行评估，安全性的评估只考虑了HT

是否存在的静态问题，缺乏对系统动态运行时HT

是否触发从而对系统造成损害的考量。而基于本

文GSCPN模型的安全性评估方法综合考虑内因和

是否满足HT触发条件这一外因，依据系统在运

行时是否能够可靠安全地提供服务对安全性进行

评估，如系统中即使存在木马，但未被触发，则

认为系统是安全的，系统的安全性会随着系统的

运行不断变化。两种方法的安全性分析的关注点

和分析依据不同，因此不便对其进行横向对比分

析，又因为本文是第一个进行HT攻击建模的研

究，缺乏实验对比，所以本文只是在前一小节通

过将数值解与仿真解进行比对说明了本文建模的

准确性。在本节的后续实验中，不将本文的方法

和其他方法进行对比，而是对比分析了不同攻击

场景和系统任务场景下的系统安全性。

实验中参数设置及其含义如表4所示。

4.2　实验结果分析

本文通过更改参数值设置实验，对比不同基

本单元在不同木马攻击强度、不同木马恢复（持

续）时间和不同任务执行时长对系统各种安全指

标的影响，并给出原因分析。

4.2.1　不同攻击强度对比

本小节通过改变参数λatti进行仿真分析，模拟

不同HT攻击强度对系统安全性的影响，如图8所

示。当系统中任意一个基本单元的木马攻击强度

增加时，SSP降低，SFP增加，SDP在运行初始阶

段也呈增加趋势。且基本单元1中木马攻击强度的

增加对SSP、SFP和SDP影响幅度最大，基本单元

4中木马攻击强度的增加对SSP、SFP和SDP影响

幅度最小。这是由于当基本单元中木马攻击强度

增加时，一方面增加了基本单元中一般木马激活

概率和次数，另一方面，增加分布式协同木马触发

逻辑条件满足的概率，从而增加了其子单元中分布

式木马负载逻辑激活概率，因此SSP降低而SDP和

SFP增加。又因为实验中基本单元1有两个子单元，

基本单元2和3只有一个子单元，而基本单元4无子

单元，因此基本单元1中木马攻击强度的增加对

SSP、SDP和SFP影响幅度最大，基本单元2和3次

之，基本单元 4 中木马攻击强度的增加对 SSP、

SDP和SFP影响幅度最小。

4.2.2　不同恢复时间对比

本小节通过改变参数 λreci进行仿真分析，模

拟不同HT恢复时间对系统安全性的影响，如图9

所示。当系统中任意一个基本单元的木马恢复时

间增加时，在运行初始阶段，系统处于木马攻击

状态时间增加，所以SSP降低，SFP和SDP增加。

当处于稳定状态时，相比基线实验，SSP增加，

SFP降低，这是由于木马恢复时间的增加降低了

基本单元后续触发拒绝服务木马的概率，提高了

稳定状态的SSP。但基本单元中木马恢复时间的

增加对SSP、SFP和SDP的影响较为微弱，在稳

定状态下，SSP最多增加约0.002，SFP最多降低

约0.002，说明在基本单元平均硬件木马攻击时间

为10 h，平均任务执行时间为1 h的场景下，木马

被激活后自动恢复至休眠状态的时间对系统的安

全性影响不明显，这是由于在该场景下，基本单

表4　实验参数设置及含义

Table 4　Experimental parameter settings and meanings

参数

λatti

λreci

λtaski

值

0.1、10

0.1、10

1、10

含义

基本单元 i中木马攻击的平均时间为10 h和6 min，模拟弱攻击场景和强攻击场景

基本单元i中木马处于被激活状态的平均时间为10 h和6 min，模拟木马长恢复时间和短恢复时间

基本单元 i执行一个任务的平均时间为1 h和6 min，模拟长时间任务和短时间任务
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元执行任务期间激活木马概率较低，所以后续触

发拒绝服务木马的概率提升不明显。   

4.2.3　不同任务时长对比

本小节通过改变参数 λtaski进行仿真分析，模

拟不同任务执行时间对系统安全性的影响，如

图 10所示。系统中任意一个基本单元的任务执

行时间减少，则会降低运行期间木马触发条件满
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图9　不同基本单元不同木马恢复时间对安全性影响

Figure 9　Impact of different HT recovery time on security for 

different basic units
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Figure 8　Impact of different HT attack intensity on security for 

different basic units

··82



第 4 期 梅波等：基于GSCPN的硬件木马攻击建模与安全性分析

足的概率和次数，减少基本单元一般木马激活和

子单元分布式协同木马激活的概率，所以SSP增

加，SFP降低。且基本单元 1中任务运行时间减

少对SSP、SFP和SDP影响幅度最大，基本单元

2和基本单元3中任务执行时间减少对SSP、SFP

和SDP影响幅度相同，基本单元4中任务执行时

间减少对SSP、SFP和SDP影响幅度最小，原因

和木马攻击强度分析部分相同。

5　结束语

本文提出了一种基于GSCPN的HT攻击建模

方法，利用基本单元GSCPN木马攻击模型和一

般性方法可以构建不同系统的攻击模型。本文的

建模方法可以描述系统HT攻击的时序特性，描

述系统状态变化与HT攻击之间的逻辑关系。通

过求解与基本单元GSCPN模型同构的CTMC各

个实存状态稳态分布的解析解和基于蒙特卡洛模

拟方法的仿真解，二者的误差仅为 0.001 83，验

证了本文建模方法的准确性。通过简单的案例仿

真实验表明，基本单元中HT攻击强度、HT恢复

时间和任务执行时间对系统安全性有不同程度的

影响。

本文所提的基于GSCPN的HT攻击模型可以

为不同攻击场景下的系统安全性评估提供一个良

好的解决方案。下一步将研究如何利用GSCPN

刻画防御策略，构建攻防一体的系统安全评估模

型，设计一种高安全增益的HT防御架构，并利

用攻防一体化模型指导具体防御策略的制定。
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